Anleitung zum VR-ComputerCheck
Vorsicht Phishing! Gefalschte E-Mails erkennen

Phishing-E-Mails haben es auf Ihren Rechner oder lhre Kontodaten abgesehen. Mit diesen Tipps
erkennen Sie solche Angriffsversuche von Cyberkriminellen und verhindern Schaden.

Wenn Sie eine E-Mail bekommen, achten Sie bitte auf folgenden Punkte, da diese auf Phishing-E-
Mails hinweisen kénnen:

Punkt 1: Auf den Absender Achten

Oft erkennt man schon an dem Absender, dass die E- \/_o\ksb_ank Kundendienst <da @bro rt.com>
Mail gefalscht ist. Entweder entspricht der Name nicht
der von Ihrer Bank oder die E-Mail besitzt keine Wichtige Mitteilung
deutsche Landerkennung (.de). Senrgesnrier e S

. . . TagfurTag entwickelt sich unsejeWeIl Schritt fur Schritt \ieldern]pMn'JrlnSGule, .
Doch VOFSICht: Es ISt elnfaCh, Absendeadressen ZU ‘Ijvan:wwr:uns.er:;-Bankdle:n;hemertIhr:):tenhgarlanheren:nnnekrz, ha.benw:;-eml:

ir bitten Sie, sich die neuen Bedingungen lurchzulesen und zu akzeptieren. Dies ki

falschen. So kdnnen auch Phishing-Mails mit einem
Vordergrundig |egitimen Absender daherkommen. Wir wanschen Ihnen noch einen angenehmen Abend und entschuldigen uns far die Unar

Wit freundlichen Grifien
Ihre Volksbank

Punkt 2: Auffallige Betreffzeilen

Betruger versuchen an lhre Daten
. . Von: Volksbank Sicherheit [mailto:gupe @achat ne.onling
heranzukommen und wahlen daher ihre Gesendet: One

Betreffzeile so, dass die Leser die E-Mail lBsirgff_:weuigkertemmen"nebankins |

anklicken. Beispiele hierfur:

- Wichtige Information zu Ihrem Konto Optimiemng der Sicherheitsfui
- Neuigkeiten im Onlinebanking

_ Wichtige Mitteilung Sehr verehrter Kunde*in

- Sicherheits-Warnung S 2 B S e S e D 03
- Volksbank Sicherheit Wi b b, s all Fmsnedicastcise s d Eueopsischen Usion ic Akualiscr
- Wichtige Kundendurchsage Die hochte Scheses Thees Valksbank Oslas Baskings o st Aneproch. Dutch enen s

Volksbank Login noch nicht fiir die.

- Aktualisierung dieser Datenschutzhinweise!



Punkt 3: Unpersonliche Anrede

Bei den meisten Phishing-Mails gibt es eine T

unpersonliche Anrede (z. B. "Sehr geehrter
Kunde"). Ihre Bank wurde Sie jedoch namentlich
Ansprechen.

Optimierung des Onlinebankings

inebankings

Sehr geehrte Kunde,
uropaischen Union Anderungen an der ,Payment

Mll Elnfuhrung der PSD2 sind alle européischen Kreditinstitute verpfichtet, ein:
aktivieren.

Wir haben bereits, wie alle Finanzdienstleister in der EU, die Anderungen an ¢
Services Directive 2° (PSD2) umgesetzt.

Die héchste Sicherheit Ihres Online-Bankings ist unser Anspruch. Durch einer
die PSD2 Zahlungsdienstleisterrichtlinie registnert ist.

Nur durch vollstandige Umsetzung aller Ma3nahmen kénnen wir in Zukunft far
Um die Ubsrarbeitete [assung der ,Payment Services Directive 2° (PSD2) von
Authentifizierung (2FA) auch fur ihr Vclksbank Online-Banking zu aktivieren, is
Volksbank Service-Mitarbeiter zwingend notwendig.

Bitte beachten Sie, dass die Umstellung bis zum 31.Dezember 2021 verpflicht

Punkt 4: Aufforderung innerhalb einer kurzen Frist zu handeln

Wenn Sie via E-Mail aufgefordert werden, ganz
dringend und innerhalb einer bestimmten (kurzen)
Frist zu handeln, sollten Sie ebenfalls stutzig werden.
Insbesondere, wenn diese Aufforderung mit einer
Drohung verbunden ist - beispielsweise, dass sonst
Ihre Kreditkarte oder Ihr Online-Zugang gesperrt

Wichtige Mitteilung

Wichtige Mitteilung

Sehr geehrter Kunde

Durch eine Anderung in unseren Slcherhertsverfahren mussen wir aufgrund einer ne
it (nrer Daten, damit Sie auch morgen noc
er bltten Sle 5|ch schnellslrnogllch it den Anderungen vertraut zu machen,

we rd en. D|e Ba n k ma Cht SO etwaS pe r POSt Oder Wir entschuldigen uns fur die unvorhergesehenden Anderungen

geschutzt nach der Anmeldung im Online-Banking.

Einen schonen Tag und viele Grufe
Ihre Volksbank

Punkt 5: Links oder Anhange

Banken versenden in der Regel keine E-Mails, sondern

Briefe. Falls Sie doch E-Mails von lhrer Bank erhalten, so Wichtige Mitteilung

wird diese keine Dateianhange versenden. Banken und Sehr geehrter Kunde,

andere Dienstleister versenden nur in Ausnahmefallen - Jr e e e e o e o e
Mails mit Links, auf die der Empfanger klicken soll. Dann

geht es beispielsweise um neue AGB, niemals aber um
die Anmeldung in Ihrem Online-Banking. Besser ist

immer, die Internetseite lhrer Bank selbst aufzurufen, R
indem Sie diese in das Adressfeld des Browsers

eintippen.

AlisbitaasSiamsiah die neuen Bedingungen gut durchzulesen und zu akzeptieren. Dies k&
[Zum Verfahren)

Vir winschen Ihnen noch einen angenehmen Abend und entschuldigen uns fur die Unami




